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На №
Об исключении фактов 
эксплуатации зарубежных сервисов

Уважаемые коллеги!

Согласно  информации,  поступившей  из  Прокуратуры  Кировской 
области, организациями системы образования допускаются бесконтрольные 
случаи  использования  зарубежных  информационных  сервисов  (YouTube, 
Google Analytics,  Google Maps,  Google Translate и  др.).  Указанные  факты 
установлены  прокурорами  Верхнекамского,  Зуевского,  Кикнурского, 
Лузского,  Малмыжского,  Опаринского,  Оричевского,  Подосиновского, 
Шабалинского,  Яранского  районов,  Кирово-Чепецким  городским, 
Котельничским межрайонным прокурорами.

По  результатам  проверочных  мероприятий,  проведенных  органами 
прокуратуры,  в  адрес  руководителей  управлений  образования 
и образовательных  организаций  направлено  26  информаций,  внесено 
3 представления, объявлено 1 предостережение.

В  связи  с  указанными  обстоятельствами  напоминаем,  при  выборе 
информационных сервисов организациям системы образования необходимо 
руководствоваться  перечнем  цифровых  решений,  рекомендованных 
Министерством  цифрового  развития,  связи  и  массовых  коммуникаций 
Российской Федерации в качестве аналогов сервисов иностранных компаний. 
Перечень был направлен в образовательные организации и органы местного 
самоуправления, осуществляющие управление в сфере образования, письмом 
министерства образования Кировской области № 2014-42-08-07 от 08.02.2022 
и дублируется к настоящему письму.

В связи с высокими рисками проведения хакерскими группировками 
компьютерных  атак  посредством  внедрения  вредоносного  программного 
обеспечения  в  обновления  иностранных  технологий  и  сервисов,  страной 
происхождения  которых  является  США  и  страны  Европейского  союза, 
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напоминаем о необходимости принятия дополнительных мер по повышению 
защищенности  информационной  инфраструктуры.  В  частности, 
при организации  образовательной  деятельности  на  территории  Кировской 
области  необходимо  применять  программы  для  электронных 
вычислительных машин и баз данных, сведения о происхождении которых 
включены  в  единый  реестр  российских  программ  для  электронных 
вычислительных машин и баз данных (https://reestr.digital.gov.ru/).

Министерством цифрового развития Российской Федерации обращено 
особое  внимание  на  недопустимость  использования  органами  управления 
и подведомственными им организациями иностранных цифровых решений 
и программ для организации видеоконференций,  в  том числе Zoom, Zello, 
Webex, Discord, Microsoft Teams, Skype.

Руководителям  органов  местного  самоуправления,  осуществляющих 
управление в сфере образования,  необходимо обеспечить распространение 
направляемой  информации  среди  подведомственных  образовательных 
организаций.

Руководителям  органов  местного  самоуправления,  осуществляющим 
управление  в  сфере  образования,  и  руководителям  кировских  областных 
государственных организаций,  подведомственных министерству образования 
Кировской области, необходимо довести информацию, указанную в настоящем 
письме,  до  сотрудников  и  исключить  факты  использования  иностранных 
технологий и сервисов при осуществлении образовательной деятельности.

Настоящее  письмо  носит  информационный  характер  и  не  требует 
направления официального ответа.

Приложение: Перечень  наиболее  популярных  и  общеизвестных  сервисов 
и цифровых  решений  иностранных  компаний,  деятельность 
которых  полностью  или  частично  ограничена  на  территории 
Российской  Федерации,  а  также  перечень  рекомендованных 
аналогов на 3 л. в 1 экз.
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